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• Produkt Manager (seit 2006) 

– Im Unternehmen seit 1998 

 

• Strategische Produktplanung 

– Operations 

– Forschungsprojekte 

– Technische Kooperationen 

 

Mag. (FH) Reinhard Mayr 



Corporate Figures Core Business Sales Network 

Figures as of: March 2017 

COPA-DATA at a glance 

>90% 
export rate 

30 years 
industrial expertise 

of 

founded in Austria 

1987 

100% 
independent 

family business 

employees 

more than 

220 
worldwide 

2016 

€ 31.4 
million turnover 

We develop 
and sell 

software 

2 powerful products 

4 key industries 

over 100,000 

in more than  

90 countries 

installed zenon systems 

Distributors 15 

Subsidiaries 11 

Sales & Support in 

60 countries 

more than 

180 Partners 



Industry 4.0 der Versuch einer Definition 

Wearables 

Cloud 
Integration 

Geräte 
Vernetzung 

Predictive / 
Big Data 

Uvm. 

Internet of 
Things 

Industrial 
Internet of 

Things 

Smart Grids 
/ Factories / 

Cities 

Smart 
Sensors 

Uvm. 



Was genau ist denn Industrie 4.0 

Organisations- 
Gestaltungs- 

Konzept 

Vernetzung 
Informations- 
Transparenz 

Technisches 
Assistenz 

Dezentrale 
Entscheidungen 



Vernetzung im industriellen Umfeld 

Ergonomisch 

Offen 

Sicher 

Flexibel 

Skalierbar 



straton auf Device / Sensor Ebene 

Many communication protocols in one product 

 

 

Straton Runtime 

 

IEC 60870 

101/104 

slave 

IEC 61850 

MMS + 

GOOSE 

DNP3 

slave 

MODBUS 

RTU 

STRATON T5 

Protocol 

STRATON 

Spontaneous 

MODBUS 

RTU / TCP 

slave 

MODBUS 

RTU / TCP 

IEC61850  

MMS + 

GOOSE 

PROFIBUS / 

PROFINET 

CAN Proprietary 

fieldbus 

Local IOs Ethernet / IP Powerlink DNP3 Master IEC60870 

101/104 

OPC UA 

server 

Not all protocols may be available on all platforms 

MQTT  / 

AMQP 

Gateway 



zenon as a gateway Many communication protocols in one product 

 

 

zenon Runtime 

 

OPCUA process 

gateway 

DNP3 outstation 

process gateway 
ICCP IEC60870-6 

process gateway 
MS Azure 

process gateway 

other process 

gateway 

IEC61850 

MMS 

DNP3 Master IEC60870 

101/104 

CAN Profinet 

 

straton Runtime 

 

 

zenon Runtime 

 
 

zenon Runtime 

 
 

zenon Runtime 

 

Historian 

HMI 

Load Management 

ERP connection 

Alarming 



Process gateway for Microsoft Azure 
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Up to „n“ connections 

Azure 
driver 

Cloud real-time  
dashboard app 
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Custom 
Adapter 

Cloud app 

Azure Website 

…
 

Cloud app 

Azure 
process 
gateway 

Azure 
process 
gateway 

Azure 
driver 
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Microsoft and Azure are either registered trademarks or trademarks of Microsoft 
Corporation in the United States and/or other countries.  
 



Edge gateways for the Internet of Things 

COPA-DATA is a General Member of the  
Intel® Internet of Things Solutions Alliance 

 

zenon 

Cloud 

straton 
Sensor 

Actuator 

PLC 
Sensor 

Actuator 

RTU 
Sensor 

Actuator 

IED 
Sensor 

Actuator 

Predictive maintenance 

Storage 

Data reporting 

Trend forecast 

Production optimization 

Load forecast 

Production analysis 

Data reduction 

Meta data labelling 

Maintenance scheduling 



Opportunities 

• Reduktion des Energie 
Verbrauchs 

• 243 Standorte 

• Verschiedene Geräte / 
Protokolle 

• Lokale Daten Aggregation 

• Zentrale Speicherung und 
Analyse 

 

• Output 1.5 MW / Stunde 



Challenge Device Management 

30.000 IIoT 
Devices 

IP Adressen 
Management 

30.000 
Verbindungen 
ins Internet? 

Services wie 
Firmware 
Update 

Device 
Austausch 

Device 
synchronität 

IP V6 
?? 

Gateways 

Azure API 
?? 

Zertifikate 
?? 

Uhrzeit 
Synch 

?? 



Challenge Protokolle oder die Sprache 

Was ist MQTT? 
 
ISO Standard 
Lightweigt messaging 
protocol 
Baut auf TCP / IP 
Optimiert für schmale 
Bandbreiten 
 
 

Was fehlt bei MQTT? 
 
Payload wird Hersteller spezifisch 
definiert. 
 
Lösung von Hersteller A spricht 
nicht automatisch mit Lösung von 
Hersteller B. 
 
 

Was kann MQTT? 
 
Connect 
Disconnet 
Subscribe 
UnSubscribe 
publish 
 

Déjà-vu wie vor 30 Jahren 
(Industrie Protokolle) 

 
Hersteller spezifische Protokolle 

Mehr als 300 Standards 
Harte Abgrenzung der Hersteller 



Security für IIoT 



Security für IIoT Smart Grids 

IEC 62351 
 
Definiert Sicherheit in 
den Protokollen für das 
Smart Grid 
 

Authentifizierung des 
Datenverkehrs durch 
Digitale Signaturen 

Rechtezuordnung durch 
Benutzer-/Service-
Authentifizierung 

Abhören der Daten 
unterbinden 

Einsatz von Intrusion 
Detection Systemen 

Noch nicht 
komplett 

abgeschlossen! 

Anwendungsfall 
übergreifender 

Einsatz ?? 

Hersteller 
Umsetzung vs. 

Standard 

Anwendbarkeit 
im Sensor 
Bereich ?? 
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