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Mag. (FH) Reinhard Mayr

« Produkt Manager (seit 2006)
— Im Unternehmen seit 1998

« Strategische Produktplanung
— Operations
— Forschungsprojekte
— Technische Kooperationen
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COPA-DATA at a glance
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Industry 4.0 der Versuch einer Definition

Industrie 4.0

Internet of
Things Wearables

Cloud
Integration

Industrial

Uvm. Internet of
Things

Smart Grids

SSerr?saJJrcs / Factories /
Cities

Predictive / Gerate
Big Data Vernetzung




Was genau ist denn Industrie 4.0

Nicht nur der Einsatz von Technologie!

Organisations-

Gestaltungs-
Konzept

Informations- Technisches Dezentrale
Transparenz Assistenz Entscheidungen




Vernetzung im industriellen Umfeld

From Sensor
to Cloud
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straton auf Device / Sensor Ebene

Many communication protocols in one product
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Zenon as a gateway Many communication protocols in one product
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process gateway

ICCP IEC60870-6
process gateway

other process
gateway

gateway

T ¥ T ¥T =T

zenon Runtime H

IEC60870 DNP3 Master IEC61850
Al
Hlstorlan
e
Load Management

(
Ay Ay
[@] [@] [ ERP connection
COPADATA




Process gateway for Microsoft Azure

Microsoft Azure

Cloud app Cloud real-time e Cloud app
dashboard app
Cloud app

Azure Website

cloud-based

HD Insight
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Service Bus
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Edge gateways for the Internet of Things

—

COPA-DATA is a General Member of the
Intel® Internet of Things Solutions Alliance




Opportunities

arrerour + A S.A] Umraniye Carrerour Aydiniatma ve Bina Otomasyonu

Reduktion des Energie

Verbrauchs

243 Standorte
Verschiedene Gerate /

Protokolle

Ana Sayfa

Olay Kayitlari Alarmlar

Sayisal Rapor

Volt L1 2205V
Volt L2 2204 V
Volt L3 219.0V

IL1 5220A
112 5248A
IL3 4840A

kW 336.6 kW

RMONIK

Cos@ 1 1.000 @
Cos@ 2 1.000 @
Cos@ 3 -1.000 @

LOran 19%
COran 0.7 %

KVAR 2.7 kVAR

Grafik Rapor

Kullanici Girig

Kullanici Gikig

Yenile

Volt L1 2212V
Volt L2 221.0V
Volt L3 2194V

IL1 3844A
1L2 356.8A
IL3 378.0A

KW 2453 kW

Cos@ 1 1.000 @
Cos@ 2 1.000 @
Cos@ 3 1.000 0

LOran 29%
COran 13%

KVAR 0.9 kVAR

Cikis

Lokale Daten Aggregation

Zentrale Speicherung und oo

Analyse

Output 1.5 MW / Stunde
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Sarap Mahseni 0zmetik Orta Koridor Kasa Senisi
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L2 58.8A
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Challenge Device Management

IP Adressen
Management

30.000

Verbindungen Gateways
ins Internet?

Services wie
Firmware
Update

30.000 IIoT |

Azure API

Devices ple)

Device Zertifikate
Austausch ?7?

Device Uhrzeit

synchronitat Sy?r])ch
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Challenge Protokolle oder die Sprache

MQTT / AMQP losen alle unsere Probleme

Was ist MQTT? A hei MQTT?

# m \ -

Deja-vu wie vor 30 Jahrén

I_SO Stapdard (Industrle Protokolle) ersteller spezifisch
Lightweigt messacg

protocol

Baut auf TCP / IP Hersteller spezifische Protokolle srsteller A spricht
Optimiert fiir sch Mehr als 300 Standards sch mit Lésung von
Bandbreiten Harte Abgrenzung der Hersteller
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Security far IToT

PHYSICAL

PERIMETER

DATA

* Binary data storage

*Runtime as aservice
“Integrated / domain users

* Password protection for projects

INTERNAL NETWORK * Latest operating systems and tools

* Network encryption * Signed files and setups

* Client authentication

* Distributed systems POLICIES, PROCEDURES, AWARENESS

* Cooperation with IT experts * 100% in-house development

BY corADATA



Security fur IIoT Smart Grids

IEC 62351

Definiert Sicherheit in
den Protokollen fiur das
Smart Grid

B corADATA

Authentifizierung des
Datenverkehrs durch
Digitale Signaturen

Rechtezuordnung durch
Benutzer-/Service-
Authentifizierung

Abhoren der Daten
unterbinden

Einsatz von Intrusion
Detection Systemen

Noch nicht
komplett
abgeschlossen!

Anwendungsfall
Ubergreifender
Einsatz ??

Hersteller
Umsetzung vs.
Standard

Anwendbarkeit
im Sensor
Bereich ??
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