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Management Summary

Das elektrische Energieversorgungssystem durchlauft gegenwartig
eine Transformation zu einem Energiesystem mit dem Vorrang an
erneuerbaren, volatilen Energien sowie den Trends zu einer lastfernen
und im hohen MaBe zunehmenden dezentralen Erzeugung.

Hierdurch ergeben sich Verdnderungen im Netz und in der Netztopo-
logie, die u.a. dadurch gekennzeichnet sind, dass die Prozessdaten-
verarbeitung (PDV) und die Birokommunikation (IT) schleichend mehr
und mehr zusammenwachsen (auch als OT/IT-Integration bezeichnet).
Desweiteren sind Prozesssteuerungssysteme dezentraler Anlagen
zunehmend Uber das Internet erreich- und konfigurierbar. Hierdurch
ergeben sich neue Bedrohungsszenarien, die es bis dato nicht gab, auf
die jedoch zukiinftig reagiert werden muss.

Das Positionpapier beleuchtet zunédchst neue Sicherheitsziele und
Sicherheitsanforderungen, die sich in Folge der Markt- und Netzinteg-
ration und der zunehmenden OT/IT-Integration ergeben. AnschlieBend
werden Angreifermodelle und SchutzmaBnahmen erldutert; ferner
werden Test und Testverfahren vorgestellt, mittels denen man eine
Sicherheitsevaluierung von Energieinformationsnetzen vornehmen
kann. Aufbauend darauf werden die aktuell diskutierten Smart Grid
Topologien betrachet und Design-Empfehlungen fir Sicherheitssys-
teme, einerseits flr bestehende historisch gewachsene Architekturen,
andererseits flr den Entwurf neuer Architekturen, vorgestellt; denn
Sicherheitsaspekte missen beim Entwurf neuer Systeme essentieller
Bestandteil der Topologie sein.

AbschlieBend werden spezifische Handlungsempfehlungen fir Politik,
Standardisierung, Energieversorger, Hersteller und Wissenschaft/For-
schung zum Aufbau sicherer IKT-Infrastrukturen fir die Energieversor-
gungssysteme vorgestellt.
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1.

Einleitung

Das bisherige fossile und nukleare Energiesystem wurde insbeson-
dere durch die zentralisierte Energiegewinnung sowie zentralisierte
Steuerungsmechanismen und Systemverantwortung bestimmt. Daraus
resultierte die gute Planbarkeit der Erzeugung. Das Verteilungsnetz
stellte die bendtigte Energie den Kunden unidirektional bereit, wobei
der Kunde selbst im System eine passive Rolle spielte.

Um die dkologischen und energiepolitischen Ziele erfolgreich umzuset-
zen, gilt es nun die Saulen eines neuen Gesamtkonzeptes zu bestim-
men. lhre Tragkraft basiert auf dem Gedanken, dass die Energiewende
nicht nur als Pflicht und unter Kostenaspekten betrachtet werden
sollte, sondern sich aus diesem historischen Prozess neue Chancen
fr die zuklnftige Wirtschaftskraft des Landes ergeben. Diese neuen
Chancen fir vielfaltige Beteiligte werden durch die ErschlieBung von
Energiepotentialen aus zentralen Lagen sowie auch die ErschlieBung
dezentraler Erzeugungs- und Speicherpotentiale bei Blirgern und Un-
ternehmen sowie Kommunen und Regionen eréffnet.

Die Teilnehmer am Energienetz als Erzeuger sowie als Verbraucher
und damit als sogenannte Prosumenten wachsen in eine aktive Rolle,
womit die Wertschdpfung in den Regionen gestarkt wird. Ein daraus
resultierender wachsender Grad an Partizipation am Energiesystem
mit regionalen Ausgleich- und Austauschmechanismen wiederum fuhrt
zu einer zunehmenden Vielfalt von Energiefliissen unterschiedlichster
Quellen und Energietragerarten in der Verbindung von Strom, Warme,
Gas sowie den Treibstoffen des Verkehrs. Die zentrale Erzeugung wird
zunehmend durch die dezentrale Erzeugung ergénzt, wodurch bidirek-
tionale Energieflisse entstehen, die neue Prozesse und Formen der
Organisiertheit erfordern. Erneuerbare Energien bringen aber auch
eine zunehmende Volatilitat der Erzeugung in das Gesamtsystem,
womit die Planbarkeit abnimmt und neue Prognosemethoden erforder-
lich sind.

Dabei wird eine hohe Versorgungssicherheit weder allein durch ein
zentralisiertes System noch durch regionale Egoismen entstehen. Ein
zellularer Ansatz unterstiitzt dabei, die zunehmende Komplexitat der
Systemfiihrung zu beherrschen, Subsidiaritat und globale Verbun-
denheit zu vereinen sowie Sicherheit und Datenschutz im Gesamt-
system zu erhéhen. Die Komplexitatsbeherrschung gelingt dabei ins-
besondere durch neue Markt- und Netzfunktionen zur Flexibilisierung
des Gesamtsystems im Rahmen eines Ampelmodells. Dabei werden
rein marktbasierte Funktionen dem Grlnbereich, die Prioritat von
Netzfunktionen im Stérungsfalle dem Rotbereich und Abstimmungen
zwischen Markt und Netz dem Gelbbereich zugeordnet.
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Neue Energieaggregationsfunktionen fir Mengen von Kleinanlagen,
neue Flexibilitdts- und Netzunterstitzungsfunktionen umfassen dabei
Demand Response-Verfahren zur anreizbasierten Verbrauchssteue-
rung, die Marktintegration erneuerbarer, dezentraler Energien in vir-
tuelle Kraftwerke, neue Systemdienstleistungen im Verteilungsnetz in
Interaktion mit Liegenschaften, neue Formen der dezentralen, automa-
tisierten Regelung im Verteilungsnetz sowie neue Energiedienstleistun-
gen (Smart Metering, Anlagen-Contracting, usw.).

Fir Teile dieser Funktionen wird eine gemeinsame IKT-Infrastruktur

im Smart Grid als Enabler benétigt. Wer sollte die Erweiterung der
notwendigen IKT-Infrastruktur fir neue Markt- und Netzmechanismen
vornehmen? Die Vielzahl der Akteure und der Komponenten in einem
komplexen, vernetzten sowie zentral und dezentral verbundenen Sys-
tem erfordert das Vorantreiben einer standardisierten Kommunikation
sowie die Gewabhrleistung von Informationssicherheit und Datenschutz.
Die dafir notwendige IKT-Infrastruktur vernetzt eine kritische Infra-
struktur. Um die Versorgungssicherheit in gewohnter Weise auch unter
den neuen Bedingungen zu erhalten, sollte die IKT-Infrastruktur durch
einen verantwortlichen Akteur, wie beispielweise den Verteilungsnetz-
betreiber (VNB) als Betreiber einer intelligenten Energieinfrastruktur,
gestaltet werden, wobei dies Dienstleister fir die VNBs umsetzen
kénnen. Gemeinsame, diskriminierungsfrei bereitgestellte Smart-Grid-
Infrastrukturen aus elektrotechnischer und informationstechnischer
Vernetzung verbessern dabei gleichzeitig die Wirtschaftlichkeit von
Geschaftsmodellen verschiedener Marktakteure.

Zusatzlich sind die durch die Transformation des Energiesystems ent-
stehenden neuen Méglichkeiten des Energiemarktes in Verbindung mit
dem Einsatz von IKT-Technologien zur Vernetzung der Energiekompo-
nenten (Erzeuger, Speicher, Verbraucher) von Marktakteuren im Smart
Grid hochrelevant. Dafiir wurde auch der Begriff ,Smart Market“ ge-
pragt. Dies umfasst ebenso neue Marktmechanismen zur Aggregation
der Energiemengen vielfaltiger, dezentraler Energieanlagen sowie auch
das Angebot von Leistungsflexibilitdten in der Erzeugung, in der Spei-
cherung und in der Nutzung von Energie verschiedener Energietrager
(Elektrizitat, Gas, Warme, Verkehr) sowie neuartige Dienstleistungen,
die durch die Informationen und die Vernetzung im Smart Grid verfug-
bar werden. Ein Beispiel fur eine mdgliche Dienstleistung besteht darin,
die Energieeffizienzpotentiale in Haushalten automatisiert sténdig zu
bewerten und diese wirtschaftlich zu nutzen.

Im Rahmen dieser Marktpotentiale entstehen somit auch véllig neue
Fragestellungen und Herausforderungen bezlglich der Daten, die
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einerseits fur die Schaffung von Marktchancen zur Verfigung gestellt
werden, jedoch andererseits aufgrund ihres Personenbezugs oder ihrer
Kritikalitat eines besonderen Schutzniveaus bedirfen. Hier sind aktuell
neben der Nutzerakzeptanz auch rechtliche Grundsétze zu betrachten,
da diese eine Weitergabe von Nutzerdaten aufgrund von §9 Abs. 1
EnWG verbieten. Um die Weiterverarbeitung dieser Daten trotzdem zu
ermdglichen, ist zundchst eine Bewertung der Daten in Bezug auf de-
ren Kritikalitat (Gefahr fiir die Energieinfrastruktur an sich) und Perso-
nenbezug (Gefahr fir den Datenschutz und rechtliche Konsequenzen)
unerlasslich. Danach missen neuartige Bewertungs- und Anonymisie-
rungsmethoden untersucht werden, die als Ausgangspunkt die Offen-
legung der Daten auf eine ,,nicht diskriminierende Weise“ (gemaB §9
Abs. 2 EnNWG) nutzen. Dariiber hinaus stellt der Schutz der Privatspha-
re eine wesentliche Voraussetzung fiir die Ubertragung von energie-
bezogenen Daten dar. Mit Hilfe von Smart Metern kédnnen detaillierte
Verbrauchsinformationen gesammelt und zu individuellen Verbrauch-
sprofilen zusammengesetzt werden. Die Erfassung und Verarbeitung
dieser personenbezogenen Daten muss im Sinne der informationellen
Selbstbestimmung fir den Verbraucher transparent, durch ihn freige-
ben und sperrbar sowie kontrollierbar sein.

Durch die Einflihrung von Informations- und Kommunikationstechno-
logie in der Stromversorgung entstehen auch neuartige Bedrohungs-
szenarien. Die Kommunikation im Smart Grid, die in einem Energiein-
formationsnetz stattfindet, muss neben Dienstgiiteanforderungen vor
allem Anforderungen im Bereich der IT-Sicherheit und Widerstands-
fahigkeit erfullen. Da es sich bei Energienetzen um kritische Infra-
strukturen handelt, werden auch Fragen der funktionalen Sicherheit
aufgeworfen. Angriffe auf Energieinformationssysteme oder Ausfélle
von Kommunikationssystemen und wesentlicher Systemfunktionen
kénnen zu Stromausfallen fihren und stellen damit eine akute Gefahr
fur Unternehmen sowie 6ffentliche Einrichtungen dar. Langerfristige
Storfélle kdnnen die gesamte Versorgungsinfrastruktur und in weiterer
Konsequenz auch Leib und Leben bedrohen. Durch eine mégliche Ver-
flechtung zwischen Energie- und IT-Systemen im Rahmen des Smart
Grids entsteht eine gegenseitige Abhangigkeit dieser beiden Netze, die
im Falle eines groBflachigen Stromausfalls zu erheblichen Problemen
fUhren kann. Das Szenario einer Wiederinbetriebnahme dieses Sys-
tems, als Schwarzstart bezeichnet, ist allein aufgrund der komplexen
Abhéngigkeiten im heutigen Stromnetz schon eine Herausforderung.
Im zukiinftigen Energiesystem stellt sich durch die Durchdringung mit
IT-Systemen bis in den Niederspannungsbereich und hin zu Millionen
von Liegenschaften eine nochmals groBere Herausforderung. Nicht
zuletzt spielt nattrlich auch die Akzeptanz seitens der Verbraucher
eine wichtige Rolle, die von der Benutzbarkeit, der Zuverlassigkeit und
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der Sicherheit der Smart Grid Technologien abhangt. Ein zukiinftiges
Smart Grid muss all diesen Herausforderungen gerecht werden. Durch
seine Rolle als kritische Infrastruktur spielt dabei die Sicherheit eine
wesentliche Rolle. Es ist daher notwendig einerseits geeignete Sicher-
heitsanforderungen zu formulieren und andererseits neue Konzepte
und SchutzmaBnahmen zur Absicherung dieser Infrastruktur zu entwi-
ckeln.

Zur Betrachtung dieser Themen wurde das Positionspapier folgender-
maBen gegliedert. In Kapitel 2 werden die Infrastruktur und die fach-
lichen Besonderheiten des erweiterten Energieinformationsnetzes und
-systems detailliert beschrieben. Kapitel 3 beschéftigt sich mit den Si-
cherheitszielen und Sicherheitsanforderungen in Folge der Markt- und
Netzintegration erneuerbarer Energien und schafft den Ubergang zu
SchutzmaBnahmen in den folgenden Kapiteln. Wichtige Aspekte, die
bei den Sicherheitsanforderungen berticksichtigt werden mussen, stel-
len sowohl der Schutz der Prosumenten, der Marktakteure und ihrer
Komponenten im Energiesystem sowie der Infrastruktur selbst dar.
Kapitel 4 erlautert im Anschluss SicherheitsmaBnahmen im erweiterten
Energieinformationssystem. Dabei werden zundchst Sicherheitsziele
und Angreifermodelle gegenlbergestellt, bevor nachfolgend Schutz-
maBnahmen erlautert werden. In Kapitel 5 werden die aktuell diskutier-
ten Smart Grid-Topologien betrachtet. Unterschieden wird zwischen
zentral geflhrten und dezentralen/zellularen Systemen. Weitere in
diesem Kapitel abgedeckte Teilbereiche beinhalten Kommunikations-
technologien sowie deren Sicherheits- und Zugriffsverfahren. Kapitel

6 entwickelt aus den zuvor diskutierten Technologien und Anséatzen
aktuelle Empfehlungen und zieht das Fazit flr ein sicheres Energiein-
formationsnetz und -system als gemeinsame Grundlage im Smart Grid.
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